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クラウドコンピューティングとは 
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コンピュータリソースを 

ネットワーク上に配置し、 

サービスとして利用する環境 



 クラウドコンピューティングとクラウドサービス 
 情報セキュリティのフレームワークを利用して、クラウドのセキュリ
ティを正しく考える 

 ITセキュリティの最重要課題とはなにかを考える 

 セキュリティガバナンスとクラウドサービス 
 ポリシーマネジメントの限界 

 情報セキュリティマネジメントに足りない基準？ 

 クラウドサービスとセキュリティマネジメント 
 ISMSとクラウドサービス 

 プライバシーマークとクラウドサービス 

 
本資料はドラフト版です。当日の資料は(ISC)2のホームページからダウンロード可能です。 

 

 

本日のアジェンダ 
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クラウドコンピューティングとクラウドサービス 

クラウドコンピューティングとクラウドサービスの違いをよく理解して、 

リスクアセスメントに活かす 
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 クラウドコンピューティング 
 クラウドを構成するシステム環境 

 仮想化や分散処理をはじめとした技術によって構成されたシステム
環境であり、ネットワークを通じたコンピュータリソースの提供を実現
する 

 クラウドサービス 
 ネットワークを通じてリソースを提供するサービスおよび付帯サービ
ス 

 提供されるリソースに応じて、クラウドサービスプロバイダ（CSP）が、
利便性の高い付帯サービスを提供することで、IT環境を構築するの
に役立てることができる 

 

クラウドはサービスである。 
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CISSPのテキストでは・・・ 

 セキュリティ対策の網羅性を
確保する 
 クラウドコンピューティングにお
けるセキュリティ対策は主に技
術的セキュリティ対策によって
実施できる 

 クラウドサービスにおけるセ
キュリティ対策については主に
管理的セキュリティ対策によっ
て実施できる 

 データセンターセキュリティは
物理的セキュリティによって対
策できる 

 本マトリクスにはリスクが記載
されていない 
 リスクは表の裏に隠れている 
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セキュリティ対策のマトリクスを作成する 

管理的、技術的、物理的の３つの観点から、全体
最適化されたセキュリティ対策を実現する 
 

CISSPオフィシャルセミナーテキスト 
「アクセスコントロール」からの引用 
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クラウドによって提供されるリソース 
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アプリケーション 

CPU 

メモリ 

ストレージ 

OS 

実行環境 

データベース 

PUBLIC NETWORK 
LOCAL NETWORK 

クラウドとは、従来手元に
あったコンピュータ環境を
ネットワーク上に配置し、
必要に応じて利用すること 

SaaS 

PaaS 

IaaS 仮
想
化 

ス
ケ
ー
ル
ア
ウ
ト 

NoSQL Key-value store 

Hadoop 

HDFS 

Map Reduce 

WebAPI Google AE 

Windows Server Linux 

Azure 



クラウドの環境とセキュリティのポイント 
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セキュリティガバナンスとクラウドサービス 

現場ではセキュリティ対策が正しく実施されているか 

セキュリティ対策を改善するための情報を入手できているか 
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 セキュリティガバナンス 
 コーポレート・ガバナンスと、それを支えるメカニズムである内部統制
の仕組みを、情報セキュリティの観点から企業内に構築・運用するこ
と（経済産業省の定義） 

 情報セキュリティガバナンスに必要な情報は手に入れること
ができるのか 
 たとえばインシデントレスポンスやIDマネジメントのために必要な「ロ
グ」を手に入れることができるのかなどを考える 

 手に入れることができるとしたら、どのくらいの時間で手に入れること
ができるのかを考える 

 システムが正しく動いているかどうかを判断することができるか 

 

クラウドにおけるセキュリティガバナンス 
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CISSPのテキストでは・・・ 

 クラウドサービスを利用出
来るかどうかの判断 
 スタンダードでは、ハードウェ
アやソフトウェア、サービスの
利用における標準を規定し
ている 

 クラウドサービス利用時にな
にをすべきかを、プロシー
ジャやベースラインに記載す
る 

 規定前の内容はガイドライ
ンに 
 決定したわけではないが、提
案をしたい場合などはガイド
ラインに記載する 
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情報セキュリティポリシーの概要 

クラウドを利用出来るかどうかについては、スタン
ダードで規定する。システムの概要について、スタ
ンダードに記載するとともに、最小レベルのセキュ
リティをベースラインに記載する。 
 

CISSPオフィシャルセミナーテキスト 
「アクセスコントロール」からの引用 
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セキュリティガバナンスとクラウドサービス 

ISMSにおけるポリシーマネジメントではベースラインが欠如
しているように見える。 

CISSPで学ぶ「ベースライン」はISMSではなににあたるのか
をかんがえてみよう。 

2011/1/28  (C) 株式会社ディアイティ 2011- /03-5634-7655 / ss-info@dit.co.jp 12 

 セキュリティガバナンス 
 セキュリティを確保できてい
るかどうかを現場レベルで把
握する 

 現場の見える化の実現 

 ポリシーマネジメント 
 環境が異なれば、情報セ
キュリティ対策も異なるという
前提が必要 

 「PC持ち出し禁止」は中国で
はさらにリスクを高めている 

 スタンダードとベースライン 
 ベースラインとガイドライン、
スタンダードを正しく設定する 



クラウドサービスとセキュリティマネジメント 

セキュリティマネジメントの基本はリスクマトリクスの作成から 
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 それぞれの国によってリスクが異なるため、セキュリティポリ
シーをそのまま持って行っても使えない 
 PCの持ち帰り禁止 → 会社のほうが安全（日本） 

 PCの持ち帰り推奨 → 会社に置いておくほうが危険（中国） 

 ポリシーをそのまま運用するのではなく、リスク対応を共通
化する 
 情報資産ごとにポリシーを決めるのではなく、リスクごとに対策を決
め、それを個別のポリシーとして策定する 

 他の国や取引先ではどのようなリスクがあるのかを確認し、リスク受
容レベルに応じたセキュリティ対策を実施する 

 グローバル展開するクラウドにおけるポリシーマネジメントも
同様に考える 

セキュリティポリシーを他の国で使う 
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クラウドサービスと情報セキュリティマネジメント 

そもそもクラウドを利用する目的はなにか？ 

CISSPなら、「目的」に対して「効果」を検討することで、クラウ
ドに適したITサービスを理解することが出来る 
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 情報管理はどうなるか 
 パブリッククラウドによって、
変化する情報管理リスクに
はなにがあるか 

 IDマネジメントはどうなるか 
 パブリッククラウドによって、

ID管理、アクセスコントロール
はどのように変化するか 

 認証の強度やトレーサビリ
ティについて考える 

 個人情報はどうなるか 
 クラウドで個人情報は使える
のか 



CISSPのテキストでは・・・ 

 リスク受容をどのように考
えるのか 
 ITマネジメントやセキュリティ
マネジメントは経営の課題で
あることを考えて、費用対効
果についていつも考えること
が重要 

 そもそもリスク受容基準が
あるか 
 明確なリスク受容基準がなけ
れば、リスク受容レベルを決
めることができない 
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リスク受容と費用対効果 

セキュリティ対策選択時には、リスクアセスメントの
結果を踏まえて、費用対効果を十分に吟味するこ
とが重要 
 

CISSPオフィシャルセミナーテキスト 
「アクセスコントロール」からの引用 
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クラウドサービス利用者の丌安 
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中小企業を主としたアンケートでは、以下の2点が丌安要素として挙げられた 

■ セキュリティに関する丌安 

 自組織の情報がネットワーク上のどこにあるか分からない 
 情報管理をどこまでプロバイダに任せられるかわからない 

■ コストに関する丌安 

 サービスコストは低価格に見えるが、付帯する運用コストを考慮す
ると、価格が見えない 

 移行に関してどのくらいのコストがかかるか見えない 

クラウドサービス利用の判断基準となる情報が少ない！
クラウドサービスの見える化が急務！ 



クラウドサービスと情報分類 
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Evil

Unknown
Dangerous

Relatively SafeUnspecified

Relatively 

Safe

Safe Enough

Absolutely Safe

Safe Enough

Safe Enough

Relatively 

Safe

Safe Enough

data

data

data

data

data

悪意をもった誰かが情報を
悪用したり、削除したり、変
更したりするのではないか。
また、情報が何処かにきえ
てしまうのではないか 

 クラウドサービスを利用す
る前に情報分類を行うこと
が重要 
 クラウドサービスでは、どこに
情報が置かれているかわか
らないという不安がある 

 基本的には、データがどこ
にあるかという問題は、だ
れにも明確ではない 
 システムがリアルタイムに理
解しているのであり、誰かが
それを特定するのは難しい 

 アクセス権を明確にし、デー
タ管理を行うことが重要 



ファイルのプロパティ（メタデータ） 

 管理用のデータがファイル
には付属している 
 どのようなファイルにも、OS
が管理するためのデータが
ついている 

 これらの属性をそのまま移行
するためのコストを計画して
おく必要がある 

 クラウドサービスでは新た
な管理情報が付与されるこ
ともある 
 クラウドサービスを変更する
際には理解が必要 
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 メールでのファイル添付をしない 
 クラウドサービスを利用してファイル管理を行うことによって、個別の
端末にデータを持たなくなる 

 ファイルへのアクセスはアクセス権を設定するだけで、ひとつのファイ
ルに対してそれぞれがデータの更新をする 

 必要なときだけアクセス権の設定をする 
 情報を収集する際は書き込みをOKにして、情報を共有する際は読み
取り専用にするといった対応でセキュリティを確保する 

 相手の手元にデータが残らない 

 情報管理コストが低減される 
 持っている情報が極めて少なくなるために、管理コストや監査コスト
が低減される 

 しかし、ツールなどが提供されていないと一覧などを作ることが難し
い 

 

リアルタイムコラボレーション 
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CISSPのテキストでは・・・ 

 認証のフレームワーク 
 識別 

 認証 

 認可 

 説明責任 

 認証の一元化 
 ローカルの認証システムとク
ラウドサービス上の認証シス
テムをどのように整合すべき
かを考慮する 

 認証を一元化するサービス
やシステムが提供されている 
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認証方法の比較例 

クラウドサービスにおいては、ファイルの所在よりも
認証の強度について検討を擦る必要があります。 
認証のフレームワークを明確にし、より良い認証を
論理的に選択できるようなスキルを身につけます。 

 
CISSPオフィシャルセミナーテキスト 
「アクセスコントロール」からの引用 
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クラウドサービスの基本をもう一度 

 クラウドコンピューティング
に向いている業務とは何か
をお客様と共有 
 情報収集 

〉 大量のデータを収集するた
めの基盤の提供 

 分析 

〉 柔軟に利用出来るCPUパ
ワー利用による高速な情報
分析 

 共有・利活用 

〉 分析したデータをどのように
共有すべきかの検討 
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情報収集 
エクセル、アクセス、Googleフォームなど 

分析 
エクセル、アクセス、SQL、Googleスプレッドシート

など 

共有・利活用 
SharePoint、Googleサイトなど 
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クラウド普及のための政策 
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大量データを利活用した
新サービス・新産業を創出

年1.5兆円(P)のクラウドサービ
ス市場を創出）

日本発の信頼性水準を世界
に見える化することにより、グ
ローバルなシステム安全・安
心に貢献

• (例)クラウド型グローバル電子決済システムの開発・国際展開
• (例)生産から流通、販売までの一貫したトレーサビリティを持クラ
ウド型生産管理・流通システムの開発・国際展開

ユーザの利便性向上 「データ」を外部へ／利活用可能に

高信頼化・環境負荷低減技術・指標の開発

匿名化技術・方式の開発 匿名化技術・方式の標準化

データセンタの国内立地環境の整備

客観的なシステム信頼性評価指
標の策定

機器・端末側の技術の高度化

高信頼性、低環境負荷を売りにイノベーションを支える
プラットフォームを整備

政府調達におけるクラウ
ド調達基準の検討

• プライバシーに配慮したデータ利活用（個人情報保護ガイドライン等）

• クラウド事業者の責任制限制度
•著作権法との関係整理

• データの外部保存の促進（e文書関連法見直し）

•営業機密管理の徹底

中小ベンダへの業態変革支援、投資インセンティブ付与

大量データを利活用した新サービス・新産業を実証

政府調達におけるクラウド調達基準の策定

高信頼化・環境負荷低減技術・指
標の標準化

高信頼性、低環境負荷を売りにイノ
ベーションを支えるﾌﾟﾗｯﾄﾌｫｰﾑを確立

・個々人の行動履歴・購買履歴・位置
情報などの収集・蓄積・分析
消費者にとっては、タイミング良く欲

しい情報が入手可能となり、生活・
買い物などが便利となる
小売・観光などのサービス事業者

にとっては、個人の趣味・嗜好に応じ
たきめ細かい提案型のサービス提供
が可能となり、新需要が発掘される

データセンタの国内立地促進

2010-2020年で計200万人(P)
の新規雇用創出

クラウドの活用により、情報処
理に係るCO2排出を90年総排
出量比5%相当（P）削減

セキュア 低コスト広告・小売

ヘルスケア セキュア 低コスト

• ヘルスケア情報の収集・蓄積・分析・
活用
予防医療の促進による生活習慣
病の改善

医師の負担低減

平成22年度 平成23年度 平成25年度 平成32年度

イ
ノ
ベ
ー
シ
ョ
ン

の
創
出

制
度
整
備

基
盤
整
備

• エンドユーザ・サービス提供者・イ
ンフラ事業者間での責任関係を
明確化するガイドライン策定

• サービス品質の見える化

• クラウドを利用する新サービスを交
通・農業・流通・教育・ヘルスケア・
テレワーク等の分野で創出

経済産業省資料より抜粋



Google Apps 

 オフィスアプリケーションを
提供するSaaS 
 コミュニケーションツール 

〉 Gmail 

〉 Google サイト 

〉 Googleグループ 

 コラボレーションツール 

〉 Googleカレンダー 

〉 Google ドキュメント 

〉 Googleビデオ など 
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Googleドキュメントを利用した業務改革 

 コラボレーションワーク 
 メールの添付書類による文
書管理はセキュリティ上の問
題が影響する 

 １枚の書類を共有して作業す
ることで、管理コストを削減す
ることが可能 

 リアルタイムコラボレーショ
ンを実現 
 １枚の書類に同時にアクセス
することで、協調作業がより
効果的に実施できる 
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Googleフォームを利用した社内情報収集 

 Googleフォームなら、ユー
ザ管理を行いながら、情報
収集が簡単にできる 
 ワープロ感覚で情報収集 

 スプレッドシートを活用した情
報管理 

 自動で作られる「概要」 

 APIを活用した情報分析ツー
ル（マクロの簡単なものだと
考えればよい） 

 リアルタイムに集計可能 
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Googleフォーム 
Googleスプレッドシートの補助ツール 
ワープロ感覚でウェブ上で共有できるフォームを作ることがで
きる。ただし、モバイル環境には対応していない・・・ 
ユーザのログイン管理と連携して誰が記入したかを同時に取
得できる 
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Googleサイトを利用した情報共有 
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 共有しないのなら情報は管
理する必要がない 
 情報管理の基本は「だれに」
「どんな情報」を共有するか
であり、共有しない情報は捨
てたほうが良い 

 比較ができることが重要 
 自社内のデータだとしても、
なにかと必ず比較することで
しかその有用性を評価できな
い 

 

Googleサイト 
Googleのホムページ作成ツール 
主に社内での情報共有や自らの情報収集を一元
的に管理するために利用出来る 
対応する「ガジェット」を作成することで、ページ上に
自由に配置ができる 
ページにはコメント機能やファイル添付機能もあり、
コミュニケーションにも利用出来る 

2011/1/28  



情報セキュリティに関する政策 

経済産業省やIPAの取り組み 
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クラウドセキュリティガイドラインの策定 
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マネジメントシステムを活用する 
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ガイドラインのサンプル 
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ガイドラインの国際化に向けて 

 IS Technical Specification 
 ISOに向けて技術文書として
策定中 

 日本発の取り組みとして、国
際化のリードを行う 

 スケジュール 
 2010/10 Study Period start 

 2011/04 NP vote propose 

 2011/10 WD start 

 2012/10 PDTR 

 2013/xx published  
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中小企業等によるクラウド利用検討WG 
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クラウドの利用とセキュリティ課題に関する調査 

中小企業等 
ユーザニーズ 

調査 

クラウドの 
セキュリティ課題 

調査 

クラウドプロバイ
ダの情報開示 
実態調査 

中小企業等によるクラウド利用検討WG 

クラウドの安全利用
チェックリスト（仮称） 

クラウドの情報開示
指針（仮称） 

中小企業のIT利活用の
促進の手段として、クラ
ウドの利活用を促進 

中小企業の ITセキュリ
ティ向上の手段として、
クラウドの利活用を促進 

 クラウドの利活用促進
に際して、有効活用と安
全利用をサポート 

 



enisaのレポートを翻訳 

 2つのレポートを翻訳 
 クラウドコンピューティング：情報セ
キュリティ確保のためのフレーム
ワーク 
〉 企業（特に、中小企業）がクラウド
サービスを利用する際に、情報セ
キュリティ確保のために、クラウド
プロバイダに対して質問すべき項
目をしまとめている 

〉 利用者側・プロバイダ側の法的責
任の範囲や責務の範囲をまとめ、
利用者の責任を明確にしている 

 クラウドコンピューティング：情報セ
キュリティに関わる利点、リスクお
よび推奨事項 
〉 クラウドコンピューティングを利用
する際のセキュリティ上のリスクと
利点の評価を可能にするために、
クラウドコンピューティングの既存
および潜在ユーザーに対して、セ
キュリティ上のガイダンスを提供
する文書 
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2010年版 10大脅威を発表 
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http://www.ipa.go.jp/security/vuln/documents/10threats2010.pdf 



社内向けクラウド構築のために活用できる 
ソフトウェアカタログ 

 

評価項目 評価内容 

基本情報 
日本語コミュニティの有無、機能概要、類似ソフ
トウェア、ライセンス等 

サポート 
ドキュメント整備状況、コミュニティサポート書籍、
サポート企業の有無等 

開発体制 
開発主体組織、参加企業、参加形態、開発者数、
開発ロードマップ、標準化活動等 

成熟度 
バグ数、フィックスまでの期間、フィックス率、脆
弱性公開数と対応数等 

機能 評価製品ごとに調査項目を設定 
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クラウド構築を行うために用いられるソフト
ウェアの中から30種のOSS、18種の商用ソ
フトウェアを9つの機能分野に分類してカタ
ログとしてまとめました。 OSSについては
以下のような5項目について評価し、結果
を記載してあります。 



CISSPの10ドメイン 
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情報セキュリティと 
リスクマネジメント 

セキュリティアーキテクチャと設計 

法、規則、コンプライアンス、捜査 

事業継続と災害復旧の計画 

物理（環境）セキュリティ 

暗号学 

通信とインターネットの 
セキュリティ 

アクセス制御 

アプリケーションセキュリティ 

運用セキュリティ 

リスクマネジメントとセキュリティ管理 具体的な管理策 

区分化のための施策 

セキュリティ確保のための技術 

長期的な方針 

外的要因（環境・社会的要求） 



CISSPの考え方を身につけましょう 

 CISSPセミナーで体系的な
知識とスキルを身につけま
しょう 
 情報セキュリティのフレーム
ワークを学ぶことで、環境が
変化しても対応できる知識と
スキルを身につけることが可
能です 

 CISSPのコミュニティにも 
 定期的にコミュニティを開催
しています。ぜひ、ご参加くだ
さい。 
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